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[bookmark: _GoBack]Интернет-банк является электронным средством платежа (п. 19 ст. 3 Закона 
от 27.06.2011 N 161-ФЗ). 
Практически все банки, оказывающие услуги физическим лицам, предлагают своим клиентам подключить интернет-банк. Это современное и очень удобное средство доступа клиентов к своим счетам и совершения операций по ним. Однако оно связано с определенными рисками, главный из которых - риск доступа третьих лиц к вашим счетам и совершения ими операций с денежными средствами 
без вашего согласия (далее - несанкционированный доступ, несанкционированные операции). 
Банк обязан информировать клиента о каждой операции, совершенной 
с использованием электронного средства платежа. Для этого он направляет клиенту уведомление в порядке, установленном договором с клиентом (ч. 4 ст. 9 Закона 
№ 161-ФЗ). Способы направления банком уведомлений различны - СМС-уведомления, рассылка по электронной почте, информирование в специальном разделе интернет-банка. При этом хотя бы один из способов информирования должен быть бесплатным для клиента. 
Часто причиной мошеннических операций через интернет-банк является именно несоблюдение правил безопасности самими клиентами. При этом вернуть деньги, списанные мошенниками, бывает крайне затруднительно. 
Использование интернет-банка станет максимально безопасным, если 
вы будете соблюдать правила, которые публикуются банками на своих сайтах. 
К основным правилам безопасности можно отнести следующие: 
1)заходите в интернет-банк только с официального сайта банка; 
2)установите и регулярно обновляйте антивирусное программное обеспечение на своем компьютере (планшете, смартфоне); 
3)никому не сообщайте логин и пароль, используемые для входа в интернет-банк; 
4)регулярно меняйте пароль, при этом рекомендуем использовать максимально сложный пароль, состоящий из букв разного регистра и цифр. 
Чем проще пароль, тем проще его взломать и даже угадать (если, например, 
в качестве пароля вы используете свою дату рождения или имя и т.п.); 
5)если банк предоставляет возможность использовать дополнительные средства идентификации для входа в интернет-банк и (или) для подтверждения проводимых операций (одноразовые пароли, СМС-коды и т.п.), используйте их; 
6)храните одноразовые коды в недоступном для третьих лиц месте, никому 
их не сообщайте; 
7)в случае возникновения нештатных ситуаций, например "зависание" системы, появление сообщений об ошибках, подозрительное изменение внешнего вида сайта, невозможность получения доступа к интернет-банку и т.п., срочно сообщите об этом в контакт-центр банка. 
Помимо перечисленных, каждый банк также устанавливает дополнительные правила безопасности в зависимости от технических особенностей своего интернет-банка. 


























